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1. Syftet med dataskydds- och datasikerhetspolicyn

Vasa kyrkliga samfallighet och dess férsamlingar ar en enda informationshanteringsenhet,
arkivbildare och personuppgiftsansvarig. Syftet med dataskydds- och datasakerhetspolicyn ar att
satta upp enhetliga mal for genomforandet av dataskydd och datasdkerhet i hela den kyrkliga
samfalligheten. Malet ar att trygga verksamhetens konfidentialitet och minska riskerna i anslutning
till dataskydd och datasakerhet.

Genom att ta hand om dataskyddet och datasdkerheten forsakrar vi att de registrerade personerna
kan lita pa att deras integritet respekteras och att deras personuppgifter skyddas. Vi foljer
lagstiftning och rekommendationer som galler dataskydd och datasakerhet, bland annat
kyrkolagen, dataskyddsférordningen, dataskyddslagen, offentlighetslagen och, i den utstrackning
som definieras i kyrkolagen, informationshanteringslagen, arkivlagen och lagen om behandling av
kunduppgifter inom social- och halsovarden.

Vi tillampar de principer som anges i denna policy i all verksamhet som den kyrkliga samfalligheten
bedriver. Dessutom foljer vi Finlands evangelisk-lutherska kyrkas datasakerhetspolicy och
datasakerhetsbestammelser. | den kyrkliga samfallighetens och IT-omradets anvisningar preciseras
hur vi genomfor principerna for dataskydd och datasakerhet i praktiken.

2. Definitioner av dataskydd och datasdkerhet

Med dataskydd avses skydd av personuppagifter i enlighet med dataskyddslagstiftningen.
Dataskydd ar en grundlaggande rattighet som skyddar den registrerades rattigheter vid
behandlingen av personuppgifter. Personuppgifter ar alla uppgifter som anknyter till en
identifierad eller identifierbar fysisk person.

Med datasdkerhet avses de atgarder som gors for att sakerstalla uppgifternas konfidentialitet,
integritet och tillganglighet. Med hjalp av datasakerhet férsakrar man att

e uppgifter endast ar tillgangliga for de aktdrer som har tillstand att behandla dem
(konfidentialitet),

e uppgifter endast andras pa ett kontrollerat satt och inte dndras eller férsvinner av misstag
(integritet),

e uppgifter ar tillgangliga nar de behdvs (tillganglighet).



Datasakerhetsatgarder mojliggor en saker behandling av personuppgifter. Saledes ar datasakerhet
en metod for att genomféra dataskydd.

3. Allmanna principer for dataskydd

Korrekthet och bundenhet till anvindningsdndamalet

Vi behandlar personuppgifter korrekt och endast i sddana syften som ar motiverade med tanke pa
forsamlingens verksamhet. Vi behandlar endast uppgifter med stdéd av de rattsliga grunder som
anges i dataskyddsforordningen.

Vi bedomer konsekvenserna av och riskerna med behandlingen av personuppgifter med tanke pa
en persons rattigheter. Vi beaktar dataskyddet i all behandling av personuppgifter.

Vi ser till att skydda personuppgifter som tillhér sarskilda kategorier av personuppagifter. Vi
behandlar dessa uppgifter endast inom ramen for de granser som lagen tillater och endast i den
utstrackning som ar nddvandig. Sarskilda kategorier av personuppgifter ar uppgifter som bland
annat galler halsa, medlemskap i religionssamfund och fackférbund samt sexuell Iaggning.

Konfidentialitet

Vi ser till att alla anstallda, frivilligarbetare, fortroendevalda och dvriga personer som deltar i
behandlingen ar medvetna om sina skyldigheter i anslutning till dataskydd. De ar bundna av
tystnadsplikt som ar lagstadgad eller skriftligen avtalad.

Vi lamnar ut personuppgifter till tredje parter endast om lagen forpliktar oss till det eller om vi har
personens samtycke eller annan rattslig grund for utlamnandet.

Vi sakerstaller att vara samarbetspartner och underleverantérer har forbundit sig till vara
dataskyddsprinciper. Vi ser till att korrekta avtal gors upp och att instruktioner ges till vara
samarbetspartner.

Korrekthet

Vi ser till att personuppgifterna ar aktuella och att felaktiga personuppgifter tas bort eller
korrigeras omedelbart.

Ansvarsskyldighet

Vi dokumenterar var verksamhet for behandling av personuppgifter pa lampligt satt och granskar
dokumentationen regelbundet.

Lagringsminimering

Vi lagrar personuppgifter enbart sa lange som lagen eller andamalet for vilket de behandlas kraver.
Nar vi inte langre behdver personuppgifterna, raderar, anonymiserar eller arkiverar vi dem i
enlighet med arkivbildningsplanen.



Transparens

Vi behandlar personuppgifter transparent genom att de registrerade dr medvetna om vilka
uppgifter vi behandlar, hur och i vilket syfte.

Ombesorjande av den registrerades rittigheter

Vi ser till att den registrerades rattigheter tillgodoses. Enligt lag har den registrerade ratt att be om
tillgang till de personuppgifter som galler honom eller henne sjalv samt ratt att be om att ratta och
avlagsna uppgifter, flytta uppgifter till ett annat system eller begrénsa behandlingen. Den
registrerade har ocksa ratt att gora en invandning mot behandlingen av personuppgifter.
Dessutom har den registrerade ratt att aterkalla sitt samtycke till behandling av personuppgifter
om behandlingen grundar sig pa samtycke. Den registrerade har ratt att dverklaga till
tillsynsmyndigheten.

Utdvandet av den registrerades rattigheter kan vara begransad nar vi behandlar uppgifterna till
exempel pa grundval av en lagstadgad uppgift.

4. Allmanna principer for datasdkerhet

Lagstadgad datasdkerhet

Enligt dataskyddsférordningen ska den personuppgiftsansvarige identifiera de risker som anknyter
till behandlingen av personuppgifter och vidta tillrackliga atgarder for att skydda uppgifterna.
Arkivlagen foreskriver att handlingar ska forvaras sa att de ar skyddade mot forstorelse, skada och
obehdrig anvandning. | informationshanteringslagen finns & sin sida bestdmmelser om
skyldigheten att sakerstalla informationssakerheten i fraga om informationsmaterial och
informationssystem.

Fysisk datasikerhet

Vi skoter om uppgifternas konfidentialitet, integritet och tillganglighet genom tillrackliga fysiska
atgarder. Sddana atgarder ar till exempel las- och passerkontrollsystem samt skydd av arkivlokaler.

Teknisk datasikerhet

Vi skdter om uppgifternas konfidentialitet, integritet och tillganglighet genom tillrackliga tekniska
atgarder. Vi genomfor teknisk datasakerhet i samarbete med IT-omradet, Kyrkans servicecentral
och andra leverantorer av utrustning och informationssystem. Vi tar hand om anvandarhanteringen
och foljer principen om att minimera atkomstrattigheterna.

Administrativ datasikerhet

Vi skdter om uppgifternas konfidentialitet, integritet och tillganglighet genom tillrdckliga
administrativa atgarder. Sddana atgarder ar till exempel utarbetande av anvisningar, utbildning av
personal och dokumentation av datasakerhet och databehandling.



Reaktion pa sikerhetsovertradelser

Vi hanterar sakerhetsovertradelser pa behorigt satt och bradskande pa det satt som
dataskyddslagstiftningen kraver. Vi vidtar alla atgarder som behovs for att mildra de negativa
konsekvenserna for enskilda personer i handelse av en sakerhetstévertradelse.

5. Roller och ansvar

Gemensamma kyrkofullmdktige

Gemensamma kyrkofullmaktige ar den kyrkliga samfallighetens hdgsta beslutande organ, som
godkanner den kyrkliga samfallighetens verksamhets- och ekonomiplan samt bokslut och
verksamhetsberéttelse, i vilka dataskydds- och datasakerhetsarenden ingar.

Gemensamma kyrkoradet

Gemensamma kyrkoradet ansvarar for att den kyrkliga samfalligheten uppfyller skyldigheterna i
lagstiftningen om dataskydd och datasdkerhet samt dvervakar hur dataskyddet och datasdkerheten
forverkligas. Gemensamma kyrkoradet har godkant denna dataskydds- och datasdkerhetspolicy
och forbundit sig till den.

Dessutom ska gemensamma kyrkoradet

e ansvara for att de bestammelser och anvisningar om datasakerhet som getts till den
kyrkliga samfalligheten foljs,

o se till att den kyrkliga samfalligheten har utsett kontaktpersoner for dataskydd och
datasakerhet,

e godkanna den kyrkliga samféllighetens dataskydds- och datasdkerhetspolicy som ar
forenlig med IT-omradets datasdkerhetspolicy och kyrkans dataskydds- och
datasakerhetsriktlinjer.

Dataskyddsombud

Gemensamma kyrkoradet utser ett dataskyddsombud att ansvara for uppgifter i enlighet med
dataskyddsférordningen. Enligt dataskyddsférordningen ska dataskyddsombudet
e Overvaka efterlevnaden av dataskyddsreglerna inom organisationen,
e informera och ge rad till ledningen och de anstallda om deras skyldigheter enligt
dataskyddslagstiftningen,
e samarbeta med tillsynsmyndigheten och fungera som kontaktperson for
tillsynsmyndigheten.

Dataskyddsarbetsgruppen

Gemensamma kyrkoradet utser en dataskyddsarbetsgrupp som bestar av medlemmar sarskilt fran
de arbetsomraden dar riskerna for behandling av personuppgifter ar storst.



Dataskyddsarbetsgruppen

e bereder och utvecklar dokumentation, anvisningar och interna metoder for att genomfora
och pavisa dataskydd,
e rapporterar om sin verksamhet och dataskyddssituationen till gemensamma kyrkoradet.

Kontaktperson for dataskydd och datasdkerhet

Gemensamma kyrkoradet utser en kontaktperson for dataskydd och datasakerhet.
Kontaktpersonen

e fungerar som sammankallare for dataskyddsarbetsgruppen,

e fungerar som kontaktperson mellan den kyrkliga samfalligheten och dataskyddsombudet,

e ser till att de anvisningar, rekommendationer och bestammelser om dataskydd och
datasakerhet som han/hon har fatt meddelas alla anstéllda,

e deltar som stod for cheferna i introduktionen av nya medarbetare i dataskydds- och
datasdkerhetsfragor,

e tar emot anmalningar om informationssakerhetsincidenter och sakerhetsévertradelser inom
den kyrkliga samfalligheten och rapporterar om dem till IT-omradets
datasdkerhetsansvariga och till den kyrkliga samféllighetens ledningsgrupp.

Ledning och chefer

Den kyrkliga samfallighetens ledning och chefer

e ansvarar for att dataskyddet beaktas i den dagliga verksamheten, i beslutsfattandet och i
avtal,

o sakerstédller alla deras medarbetare & medvetna om och féljer innehaller i dataskydds- och
datasakerhetspolicyn och -anvisningarna,

e meddelar till kontaktpersonen for dataskydd och datasdakerhet om det finns planer pa
forandringar eller reformer som galler behandlingen av personuppgifter.

Anstillda, frivilliga och fértroendevalda

Alla anstallda, frivilligarbetare och fértroendevalda

e foljer anvisningarna och lampliga tillvdgagangssatt for dataskydd och datasakerhet i sin
egen verksamhet,

e har tystnadsplikt i enlighet med 35 § i dataskyddslagen och sekretessforbindelsen som de
undertecknat,

e ar skyldiga att omedelbart underratta kontaktpersonen for dataskydd och datasakerhet om
sakerhetsovertradelser eller informationssakerhetsincidenter som de upptacker.

IT-omrddets datasdkerhetsgrupp

Kustens IT-centrals datasakerhetsgrupp uppratthaller bestammelser, anvisningar och
rekommendationer om datasadkerhetspolicyn och datasdkerheten i IT-omradets ekonomiska
forsamlingsenheter sa att de ar i linje med kyrkans gemensamma bestammelser.



Datasakerhetsgruppen
e Overvakar att datasdkerhetsbestammelser foljs,
e behandlar aktuella fragor om datasakerhet,
e planerar och ordnar utbildning som berdr datasakerhet.

IT-omradets datasdkerhetsansvariga

Kustens IT-centrals datasakerhetsansvariga utvecklar datasakerheten i IT-omradets forsamlingar.
Den datasakerhetsansvariga
e ansvarar for informationen om anvisningar, rekommendationer och bestammelser som
galler datasakerhet,
e tar emot observationer om handelser och avvikelser i anknytning till datasakerheten och
rapporterar regelbundet om dem till datasakerhetsgruppen och kyrkans datasakerhetschef,
e godkanner vid hotad datasakerhet eller i exceptionella situationer en sddan ekonomisk
forsamlingsenhets datasdkerhetsbestammelse som galler hdgst tva manader.



